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요   약

최근 환경기반 인증 기술로 사용자의 로그인 히스토리를 계정도용 또는 정상 로그인으로 분류한 후 사용자별로 통

계모델을 만들어 사용자를 인증하는 Reinforced authentication이 제안되었다. 하지만 Reinforced authentication은 사용자

가 과거에 계정도용을 당한 적이 없으면 공격을 당할 가능성이 높다. 본 논문은 이러한 문제점을 해결하기 위해 기

계학습 알고리즘을 이용하여 사용자 환경정보와 타인의 환경정보를 함께 학습시켜 2-Class 사용자 모델을 만드는 무

자각 인증 기술을 제안한다. 제안한 기술의 성능을 평가하기 위해 목표 사용자에 대해 아무 정보도 없는 무 지식 공

격자와 목표 사용자에 대해 한 가지의 정보만 알고 있는 정교한 공격자에 대한 Evasion Attack을 실험하였다. 무 지식 

공격자에 대한 실험 결과 Class 0의 Precision과 Recall 각각 1.0과 0.998로 측정되었으며, 정교한 공격자에 대한 실험 

결과 Class 0의 Precision과 Recall 각각 0.948과 0.998로 측정되었다.

ABSTRACT

Recently, environment based authentication technique had proposed reinforced authentication, which generating statistical 

model per user after user login history classifies into account takeover or legitimate login. But reinforced authentication is 

likely to be attacked if user was not attacked in past. To improve this problem in this paper, we propose unconsciousness 

authentication technique that generates 2-Class user model, which trains user’s environmental information and others’ one 

using machine learning algorithms. To evaluate performance of proposed technique, we performed evasion attacks: 

non-knowledge attacker that does not know any information about user, and sophisticated attacker that only knows one 

information about user. Experimental results against non-knowledge attacker show that precision and recall of Class 0 were 

measured as 1.0 and 0.998 respectively, and experimental results against sophisticated attacker show that precision and recall 

of Class 0 were measured as 0.948 and 0.998 respectively.
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I. 서  론

오늘날 대부분의 온라인 서비스에서 비밀번호를 

사용하여 사용자를 인증한다. 하지만 비밀번호는 간

단하거나 추측하기 쉬운 비밀번호 사용[1], 여러 서

비스에서 동일한 비밀번호 사용[2], Shoulder 

surfing 공격[3] 등 많은 보안 결함을 가지고 있다. 

이러한 비밀번호의 문제점을 다루기 위해 행위기반 

인증기술 및 환경기반 인증기술이 연구되고 있다.

행위기반 인증기술은 사용자의 행동 정보를 인증 

요소로 활용하여 사용자를 인증하는 기술로 Key 

stroke dynamic[4][5][6], 동적서명[7], 음성 인

증[8] 등이 있다. 하지만 행위기반 인증기술은 사용

자 디바이스에서 사용자의 행위 데이터를 수집해야하

기 때문에 별도의 어플리케이션이나 플러그인이 필요

하다. 환경기반 인증기술은 IP주소, 사용한 브라우

저 및 운영체제, 위치 등 컴퓨터나 스마트폰 이용환

경에 대한 정보를 기반으로 하여 사용자를 인증하는 

기술을 말한다. 예를 들어 구글, 페이스북 등은 사용

자가 평소에 접속하는 위치 정보, 브라우저 정보 등

의 환경정보를 이용하여 계정 도용시도를 탐지하여 

사용자에게 알린다. 환경기반 간편 인증기술의 최근 

연구로 Reinforced authentication[9]이 있다. 

Reinforced authentication은 의심스러운 로그인

을 탐지하기 위해 LinkedIn의 사용자 로그인 히스

토리를 이용하여 사용자별로 계정 도용된 환경정보의 

패턴에 따라 분류 경계수준을 조절하는 방식을 제안

하였다. 이 방식은 과거에 계정 도용을 당했던 사용

자에게는 효과적이지만, 과거에 계정 도용을 당했던 

적이 없는 사용자의 경우 분류 경계수준이 낮아져 공

격 성공할 가능성이 높다는 단점이 있다. 따라서 계

정 도용여부와 상관없이 효과적으로 사용자를 인증할 

수 있는 인증 기술이 필요하다.

본 논문에서는 계정 도용여부와 상관없이 사용자

를 인증하기 위해 온라인 간편 결제 환경정보를 활용

한 무자각 인증 기술을 제안한다. 실제 간편 결제환

경에서는 과거에 계정 도용을 당했던 사용자에 비해 

계정 도용을 당했던 적이 없는 사용자가 비교적 더 

많기 때문에, 기계학습 알고리즘으로 사용자 환경정

보와 타인의 환경정보 사이의 경계를 설정하는 

2-Class 사용자 모델을 만들어 사용자를 인증한다.

본 논문의 구성은 다음과 같다. 2장에서는 행위기

반 인증기술과 환경기반 인증기술에 대한 관련 연구

에 대해 설명하고, 3장에서는 제안한 무자각 인증 

기술과 공격 모델을 설명한다. 4장은 제안한 기술의 

성능을 평가하기 위한 실험과 안정성 및 유용성에 대

해서 고찰한다. 마지막으로, 5장에서 결론을 맺는다.

II. 관련 연구

2.1 행위기반 인증기술

Key stroke dynamic은 키보드를 이용하여 사

용자가 패스워드의 각 문자를 입력할 때 시간차의 특

징을 추출하여 사용자를 인증하는 방법이다. 최근에

는 모바일 디바이스의 가상 키보드 상에서 사용자의 

Key stroke 패턴을 이용하여 사용자를 인증하는 

기술이 많이 연구되고 있다[4][5][6].

Signature dynamic은 인터넷이나 모바일에서 

본인 확인을 위해 사용자가 입력한 서명에서 전체 획

수, 좌표 점의 수, 교차점의 개수, 획 상의 Pen up

이나 Down시간, 획 사이의 시작점과 끝점간의 길이 

등 다양한 특징을 추출하여 사용자 인증에 사용한다. 

최근에는 스마트 폰에서 손가락으로 서명할 때 스마

트폰에 내장된 가속도센서 값을 추가로 사용하여 사

용자를 인증하는 기술이 연구되었다[7].

음성 인증 시스템은 화자의 음성 신호에서 특징을 

추출하여 사용자를 인증하는 시스템이다. 최근에는 

스마트폰에 내장된 2개의 마이크를 이용하여 사용자

가 말하는 단어의 음소(Phoneme) 위치를 기반으로 

사용자를 인증하는 기술이 연구되었다[8].

위와 같은 기술 외에 스마트폰에서 사용자의 터치 

정보 또는 행위 정보를 이용하여 사용자를 인증하는 

기술도 연구되었다[10][11]. 또한 사용자의 눈 움직

임 특징을 기반으로 사용자를 인증하는 기술도 연구

되었다[12][13][14].

2.2  환경기반 인증기술

웹 브라우저는 소프트웨어 및 하드웨어 정보, 

WebGL 정보, 시스템 시간, 배터리 정보와 같은 다

양한 환경정보를 제공한다. 사용자의 IP주소, 접속 

시간대, 화면 해상도와 같은 인증된 세션에서 다양한 

환경정보를 저장하고, 저장되어 있는 환경정보와 추

후 수집된 환경정보 간의 유사도를 측정하여 검증하

는 인증기술인 SmartAuth[15]가 연구되었으며, 

IP주소를 기반으로 사용자의 지리적 위치를 파악하

는 사용자 인증기술이 연구되었다[16].
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Fig. 1. Architecture of proposed unconsciousness authentication technique 

최근에는 의심스러운 로그인을 탐지하기 위해 IP

주소, User-Agent 등과 같은 사용자의 로그인 환

경정보를 이용한 Reinforced authentication[9]

이 연구되었다.

III. 결제 환경정보 기반 무자각 인증 기술

본 논문에서 제안한 간편 결제 환경정보기반 무자

각 인증 기술의 구조는 Fig.1.과 같다. 먼저 

PG(Payment Gateway)사 서버는 사용자의 결제 

히스토리를 가지고 특징을 추출한 다음 기계학습 알

고리즘으로 사용자 데이터와 타인의 데이터를 학습시

켜 사용자별로 2-Class 모델을 생성한다. 사용자는 

온라인 쇼핑몰에서 물건을 구매하기 위해 간편 결제 

서비스에 로그인하여 사용자의 ID와 환경정보(EI, 

Environmental Information)를 PG사 서버로 

전송한다. PG사 서버는 전송받은 환경정보로 특징

을 추출하여 2-Class 사용자 모델에 입력한다. 

2-Class 사용자 모델이 입력받은 특징 벡터를 사용

자로 분류하면 인증 승인, 타인으로 분류하면 인증 

거부를 할 것이다.

3.1 데이터 소개 및 특징 선택

본 논문에서 사용한 데이터는 국내 모 PG사의 간

편 결제 서비스로 2017년 6월 1일부터 2017년 6월 

10일까지 10일 동안 7번 이상 결제한 사용자 3880

명의 데이터이며, PG사에서 계정 도용이 아니라고 

판단한 사용자의 데이터이다.

사용자 데이터는 IP주소, User-Agent, 결제 금

액 등 총 161개의 필드로 이루어져 있다. 161개의 

필드 중 의미 있는 필드를 선별하기 위해 Python  

라이브러리인 Scikit-Learn에서 제공하는 Tree 기

반 특징 선택 알고리즘을 사용하였다. Tree 기반 특

징 선택 알고리즘은 해당 특징을 사용하는 노드가 평

균적으로 불순(Impurity)을 줄일 수 있는지 살펴보

고 특징의 중요도를 측정하는 방식이다. Tree 기반 

특징 선택 알고리즘에서 필드가 사용자별로 가장 높

은 중요도를 가진 횟수를 측정하였다. Fig.2.는 필

드가 사용자별로 가장 높은 중요도를 가진 횟수를 히

스토그램으로 보여준다. 특징 선택 알고리즘은 기계

적인 계산을 통해 보편적인 선택을 도와주는 방법이

기 때문에 의도와 다른 특징이 선택될 수 있다. 따라

서 전문가의 경험에 의한 주관적인 의견을 반영하는 

휴리스틱 기반 데이터 분석을 통해 필드를 추가하였

다. 사용된 필드는 Table 1.에 정리되어 있으며, 괄

호 안의 값은 각 필드의 데이터에 대한 예시이다.

PC, 모바일 모두 고려했을 때 국내에서 사용가능

한 IP주소는 상당히 많기 때문에 IP대역을 사용하였

다. User-Agent는 브라우저 및 운영 체제를 포함

하고 있는 정보이며 한 줄의 문자열로 이루어져 있

다. Shipping address는 배송 주소로써, 도로 번
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Field 1
Field 1

Label Encoding
Field 2

Field 2

Label Encoding

Features that 

user used

Modified 

One Hot 

Encoding

‘A1’ 0 ‘B1’ 0 Field 1: 0, Field 2: 3 10000001

‘A2’ 1 ‘B2’ 1 Field 1: 2, Field 2: 1 00100100

‘A3’ 2 ‘B3’ 2 Field 1: 1, Field 2: 0 01001000

‘A4’ 3 ‘B4’ 3 Field 1: 5, Field 2: 2 00000010

Table 2. Example of feature conversion

Fig. 2. Histogram of fields that importance was 

measured high

IP bandwidth

(127.0, ...)

User-Agent

(Mozilla/5.0 (Windows 

NT 6.1; WOW64; ... , ...)

Shipping address

(Seoul Gangnamgu 

Nonhyeon-ro 507, ...)

P_city

(Seoul, ...)

Table 1. Used fields

호까지 사용하였다. P_city는 사용자가 접속한 도시 

정보를 나타낸다.

3.2 특징 변환

사용한 필드는 모두 명목형 데이터이기 때문에 특

징 값을 변환해서 사용해야 한다. 특징 변환의 첫 번

째 방법(FC1, Feature Conversion)은 각각의 

필드마다 고유한 모든 특징 값을 0부터 번호를 부여

하는 방식인 Label Encoder를 사용하였다. 

두 번째 방법(FC2)은 일반적인 One Hot 

Encoding 방식으로 FC1처럼 각 필드의 고유한 모

든 특징 값들을 0부터 번호를 부여한다. 그 다음 각 

필드의 특징 값의 개수만큼 0을 만들어 해당 특징 

값이 부여된 번호 위치에 있는 0을 1로 바꾼다. 따

라서 해당 필드의 고유한 특징 값이 많을수록 차원수

가 늘어나 학습시간이 길어지는 단점이 있다.

세 번째 방법(FC3)은 일반적인 One Hot 

Encoder를 변형한 방법이다. FC2와 달리 변형 

One Hot Encoder는 사용자 본인의 데이터만 인

코딩하기 때문에 특징의 차원수가 사용자가 필드별로 

사용한 특징 값의 개수만큼 늘어나기 때문에 학습시

간에 큰 영향을 주지 않는다. Table 2.는 특징 변환 

방법의 예를 보여준다.

3.3 공격 모델

본 논문에서는 현실적으로 공격자가 학습 데이터

에 접근하기 어렵다는 가정 하에 제안한 무자각 인증 

기술에서 현실적으로 발생할 가능성이 있는 

Evasion Attack[17]을 시뮬레이션 하였다. 

Evasion Attack은 학습 데이터에 영향을 주지 않

고, 입력 데이터를 최소한으로 변조하여 학습이 완료

된 모델이 공격 데이터를 정상으로 오 분류하도록 하

는 것이다. 공격자가 사용자의 주변인이라면 공격자

는 사용자가 평소에 사용하는 IP대역, User-Agent

와 같은 추가 환경정보를 알고 있을 가능성이 높기 

때문에 Evasion Attack을 충분히 시도할 수 있다.

Evasion Attack에서 공격자의 목표는 계정 도

용 시도를 정상으로 오 분류하도록 일부 입력 값을 

조작하는 것이다. 공격자의 능력은 시스템이 작동중

일 때만 입력 데이터를 조작하여 공격할 수 있으며, 

학습 데이터는 조작할 수 없다. 로그인 시도에서 각

각의 입력 값은 공격자의 지식에 따라 조작된다. 

공격자의 지식은 다음과 같이 두 가지로 정의하고 

있다. 첫 번째는 ID, 비밀번호를 제외하고 목표 사

용자에 대한 임의의 정보가 없는 무 지식 공격자이

다. 따라서 공격자는 모든 필드가 가질 수 있는 값에 

대해 전수조사 공격(Brute-Force Attack)을 수행

해야한다. 본 데이터에서 사용된 IP대역의 수는 
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Field1 Field2 Baseline

‘A1B1’ ‘C1D1’ ‘A1B1C1D1’

‘A2B2’ ‘C2D2’ ‘A2B2C2D2’

Table 3. Example of baseline

1063개이고 User-Agent의 수는 5733개이므로 전

수조사 공격을 수행하기에는 경우의 수가 굉장히 많

아 비효율적이다. 따라서 전수조사 공격 보다 더 적

은 개수의 데이터로 공격 성공하기 위해 IP대역과 

User-Agent를 랜덤하게 10,000건을 조합하여 공

격시도를 하였다. 두 번째는 목표 사용자에 대해 한

가지의 필드 값을 알고 있는 정교한 공격자이다. 만

약 공격자가 사용자가 사용하는 IP대역만 알고 있다

면, 여러 개의 User-Agent를 조합하여 공격시도를 

할 수 있다. 또한 공격자가 사용자가 사용하는 

User-Agent만 알고 있다면, 여러 개의 IP대역을 

조합하여 공격시도를 할 수 있다. 이 공격 또한 알고 

있는 입력 값에 대해서 랜덤하게 10,000건을 조합하

여 공격시도를 하였다.

IV. 실험 및 고찰

이번 장에서는 2-Class 사용자 모델의 성능을 평

가하기 위한 실험을 수행하였으며 안전성 및 유용성

에 대한 고찰을 다룬다. 사용한 데이터에서 거래 후, 

취소 및 실패한 거래를 제외하고 6번 이상 결제한 

3,507명의 사용자를 대상으로 실험하였으며, 사용자 

데이터를 Class 0, 타인의 데이터를 Class 1로 설

정하였다. 학습 비율은 7:3(학습 데이터:테스트 데

이터)으로 설정하였다.

본 실험에서 Python 라이브러리 Scikit-Learn

에 구현된 기계학습 알고리즘인 Decision Tree, 

SVM(Support Vector Machine), Logistic 

Regression 알고리즘을 사용하여 2-Class 사용자 

모델을 만들어 비교 평가하였다. Decision Tree는 

기준을 엔트로피, Tree의 최대 깊이를 7로 설정하였

다. SVM은 비선형 문제를 고려하기 위해 

RBF(Radial Basis Function) 커널을 사용하였

으며 오버피팅을 조절하기 위한 변수인 는 0.1로 

설정하였다. Logistic Regression에서 바이어스-

분산 간 균형을 조절하기 위한 변수 C를 500으로 

설정하였다.

성능 검증의 평가 척도는 Precision, Recall 

F1-Score, Confusion Matrix를 사용하였으며 이

전 연구와의 성능을 비교하기 위한 평가 척도로 

TPR(True Positive Rate), FPR(False 

Positive Rate)를 사용하였다. 각각의 의미는 다음

과 같다.

y Precision: 각 Class로 분류된 데이터 중에서 

해당 Class로 올바르게 분류된 데이터의 비율

y Recall: 각 Class에 해당하는 데이터가 각 

Class로 올바르게 분류된 데이터의 비율

y F1-Score: Precision과 Recall을 조합한 통

합 성능 지표

y TPR: 타인 또는 공격 데이터를 사용자로 오분

류한 비율

y FPR: 사용자 데이터를 타인 또는 공격으로 오

분류한 비율

y Confusion Matrix: 만들어진 모델의 성능을 

나타낸 행렬

4.1 Baseline 및 사용자 모델 비교

본 논문에서 Baseline은 Table 3.과 같이 사용

자의 과거 로그인 데이터를 한 줄의 문자열로 만들어 

저장한 뒤, 현재 로그인 데이터를 한 줄의 문자열로 

만들어 과거에 이용했던 것 중에 완전히 일치하는 것

이 있는지 실험하였다. 로그인 데이터를 한 줄의 문

자열로 만들어서 비교하므로 한글자라도 다르면 타인

으로 분류하기 때문에 Class 0의 Recall이 0.764

로 낮게 측정되었다. 또한 4명의 사용자에 대해서 

정확히 일치한 26건의 타인 데이터가 있었다. 본 실

험에서는 Class 0의 Precision과 Recall 둘 다 

최대로 하는 것이 목표이다.

각각의 특징 변환 방법을 이용하여 기계학습 알고

리즘으로 만들어진 사용자 모델 중 FC1을 이용하여 

SVM으로 사용자 모델을 만들었을 때 Class 0의 

recall이 0.997로 가장 높았으며 1명의 사용자에 

대해서 사용자로 분류된 타인 데이터는 1건으로 

Baseline보다 적었다. 기계학습 알고리즘으로 만들

어진 모든 사용자 모델이 Baseline보다 사용자와 

타인 데이터를 잘 분류하였다.

세 가지의 특징 변환방법 중 FC1을 이용하여 기

계학습 알고리즘으로 사용자 모델을 만들었을 때 

FC2 및 FC3보다 사용자와 타인 데이터를 잘 분류

하였다. 또한 FC2를 이용했을 때 특징 벡터의 차원 

수가 상당히 늘어나 학습시간이 가장 오래 걸렸으며, 
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Feature

Conversion

Average 

Training 

Time

Confusion

Matrix
Precision Recall F1-Score

Baseline - -


 


 

 
Class 0 0.997 0.764 0.865

Decision 

Tree

1 0.015sec


 


 

 
Class 0 0.996 0.993 0.995

2 6.291sec


 


 

 
Class 0 0.992 0.959 0.975

3 0.004sec


 


 

 
Class 0 0.994 0.955 0.974

Support

Vector

Machine

1 2.581sec


 


 

 
Class 0 0.999 0.997 0.998

2 NA NA NA NA NA NA

3 0.033sec


 


 

 
Class 0 0.998 0.957 0.977

Logistic

Regression

1 0.230sec


 


 

 
Class 0 0.998 0.962 0.980

2 1.931sec


 


 

 
Class 0 0.999 0.926 0.961

3 0.122sec


 


 

 
Class 0 0.999 0.928 0.962

Table 4. Performance comparison of baseline and user model

FC2와 FC3을 이용하여 기계학습으로 만들어진 사

용자 모델의 성능은 큰 차이를 보이지 않았다. 

Table 4.는 Baseline과 각 특징 변환방법을 이용

하여 기계학습 알고리즘으로 만들어진 2-Class 사

용자 모델의 성능을 비교한다.

4.2 Evasion Attack에 대한 성능 평가

Evasion Attack에 대한 성능을 평가하기 위해 

실험에 사용한 데이터에서 필드의 특징 값들을 샘플

링하여 공격데이터를 조합하는데 사용하였다. 또한 

배송 주소와 접속 도시는 사용자를 구분하는데 중요

하지만 드러날 경우 공격자가 불리하기 때문에, 배송 

주소가 필요 없는 전자상품권을 구매하여 공격 시도

한다고 가정한다. 그러므로 IP대역 및 User-Agent

를 제외한 다른 입력 값은 조작하지 않았다. 사용자

의 로그인 데이터 전부와 IP대역 및 User-Agent를 

랜덤하게 조합한 공격데이터를 실험에 사용하였다.

4.2.1 무 지식 공격자

무 지식 공격자는 목표 사용자에 대해 아이디와 

비밀번호를 제외하고 아무 정보가 없는 공격자이다. 

따라서 사용된 IP대역과 User-Agent를 랜덤하게 

조합하여 공격하였다. FC1로 특징 변환한 후 SVM

으로 사용자 모델을 만들었을 때, Class 0의 

Recall이 0.999로 성능이 가장 좋게 측정되었으며, 

Precision은 0.999로 공격 시도를 대부분 탐지하는 

모습을 보였다. Decision Tree로 사용자 모델을 

만든 경우 대부분의 사용자 모델이 Root노드에서 

사용자를 구분하는데 특정 필드의 특징 값만 보고 판

단하기 때문에 Precision이 모두 0.9 미만으로 다

른 기계학습 알고리즘보다 공격 시도를 탐지하는 성

능이 떨어졌다. Logistic Regression으로 만들어

진 사용자 모델은 다른 기계학습 알고리즘보다 사용

자를 타인으로 분류한 데이터가 많았지만, Class0의 

Precision이 모두 0.99 이상으로 측정되어 공격 시

도를 탐지하는 성능은 상당히 좋게 측정되었다. 무 

지식 공격자에 대한 실험 결과는 Table 5.에 정리

되어 있다.
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Feature

Conversion

Confusion

Matrix
Precision Recall F1-Score

Decision 

Tree

1


 


 

 
Class 0 0.814 0.997 0.896

2


 


 

 
Class 0 0.890 0.986 0.935

3


 


 

 
Class 0 0.887 0.985 0.933

Support

Vector

Machine

1


 


 

 
Class 0 0.999 0.999 0.999

2 NA NA NA NA NA

3


 


 

 
Class 0 0.944 0.985 0.964

Logistic

Regression

1


 


 

 
Class 0 0.976 0.982 0.979

2


 


 

 
Class 0 0.994 0.975 0.984

3


 


 

 
Class 0 0.994 0.975 0.985

Table 5. Performance evaluation against non-knowledge attacker

4.2.2 정교한 공격자

정교한 공격자는 목표 사용자에 대해서 IP대역 또

는 User-Agent의 특징 값만 추가로 알고 있는 공

격자이다. 따라서 특정 필드의 공격자가 알고 있는 

특징 값에 다른 필드의 특징 값을 랜덤하게 조합하여 

공격하였다. 

FC2을 이용하여 SVM으로 사용자 모델을 만들

었을 때 Precision이 0.971로 측정되어 목표 사용

자가 어떤 IP대역을 사용하는지 알고 있는 정교한 

공격자의 공격 시도 탐지 성능이 가장 좋게 측정되었

다. FC1을 이용하여 SVM으로 만들어진 사용자 모

델과 FC2 및 FC3을 이용하여 Logistic 

Regression으로 만들어진 사용자 모델을 제외한 나

머지 방법들은 Class 0의 Precision이 0.8 미만으

로 IP대역을 알고 있는 정교한 공격자에게 상당히 

취약하였다. 목표 사용자의 IP대역을 알고 있는 정

교한 공격자에 대한 실험 결과는 Table 6.에 정리

되어 있다.

목표 사용자가 어떤 User-Agent를 사용하는지 

알고 있는 정교한 공격자에 대한 실험 결과 FC1을 

이용하여 SVM으로 사용자 모델을 만들었을 때  

Precision은 0.859로 공격 시도를 가장 잘 탐지하

였다. FC1을 이용하여 SVM으로 만들어진 사용자 

모델을 제외한 나머지 방법 모두 Precision이 0.8

미만으로 User-Agent를 알고 있는 정교한 공격자

에게 상당히 취약한 모습을 보였다. 특히 Decision 

Tree의 경우 대부분의 사용자 모델이 root노드에서 

User-Agent의 특징 값을 보고 사용자인지 아닌지 

분류하기 때문에 성능이 가장 좋지 않았다. 목표 사

용자의 User-Agent를 알고 있는 정교한 공격자에 

대한 실험 결과는 Table 7.에 정리되어 있다.

정교한 공격자는 목표 사용자에 대해 추가 정보를 

알고 있어 입력 값을 조작하기 때문에 2-Class 사

용자 모델이 공격 데이터를 목표 사용자로 오 분류하

여 안전성이 떨어진 것을 볼 수 있다.

4.3 이전 연구와의 성능 비교

본 논문에서 제안한 2-Class 사용자 모델은 

FPR이 0.1%로 Reinforced authentication[9]

보다 사용자와 타인 데이터를 잘 구분하였으며, 목표 

사용자의 User-Agent를 알고 있는 정교한 공격자

에 대한 실험에서는 TPR이 25% 향상되어 

Reinforced authentication보다 공격 시도를 잘 

탐지하였다. Table 8.은 이전 연구와 본 연구의 성
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Feature

Conversion

Confusion

Matrix
Precision Recall F1-Score

Decision 

Tree

1


 


 

 
Class 0 0.172 0.997 0.294

2


 


 

 
Class 0 0.065 0.986 0.122

3


 


 

 
Class 0 0.080 0.985 0.148

Support

Vector

Machine

1


 


 

 
Class 0 0.971 0.999 0.985

2 NA NA NA NA NA

3


 


 

 
Class 0 0.325 0.985 0.489

Logistic

Regression

1


 


 

 
Class 0 0.607 0.982 0.750

2


 


 

 
Class 0 0.856 0.975 0.911

3


 


 

 
Class 0 0.964 0.975 0.970

Table 6. Performance evaluation against sophisticated attacker that knows IP bandwidth

Feature

Conversion

Confusion

Matrix
Precision Recall F1-Score

Decision 

Tree

1


 


 

 
Class 0 0.001 0.997 0.003

2


 


 

 
Class 0 0.002 0.986 0.004

3


 


 

 
Class 0 0.002 0.985 0.004

Support

Vector

Machine

1


 


 

 
Class 0 0.859 0.999 0.924

2 NA NA NA NA NA

3


 


 

 
Class 0 0.004 0.985 0.008

Logistic

Regression

1


 


 

 
Class 0 0.047 0.982 0.089

2


 


 

 
Class 0 0.049 0.975 0.094

3


 


 

 
Class 0 0.043 0.975 0.082

Table 7. Performance evaluation against sophisticated attacker that knows user-agent
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Research Non-knowledge Attacker
Sophisticated Attacker that 

knows user-agent

Proposed method(FC1, SVM) FPR: 0.001, TPR: 0.99 FPR: 0.001, TPR: 0.99

Reinforced authentication[9] FPR: 0.1, TPR: 0.99 FPR: 0.1, TPR: 0.74

Table 8. Performance comparison with previous research

능을 비교한다.

4.4 고 찰

제안한 인증 기술의 안전성을 평가하기 위해 

Evasion Attack을 실험하였다. 무 지식 공격자 및 

정교한 공격자에 대한 Evasion Attack 실험 결과 

FC1을 이용하여 SVM으로 만들어진 사용자 모델을 

만들었을 때, 이전 연구보다 성능이 향상된 것을 볼 

수 있다. 이는 이전 연구보다 높은 정확도로 사용자

를 인증할 수 있으며, 공격 시도 탐지를 잘할 수 있

다는 것을 의미한다. 실제 간편 결제환경에서 공격 

시도를 잘 탐지하는 것은 이상거래탐지를 잘할 수 있

다는 것을 의미하기 때문에 사용자의 금전적인 손해

를 줄일 수 있다.

유용성에 대해서, 제안한 인증 기술은 행위기반 

인증 기술과는 달리 사용자에게 임의의 행동을 요구

하지 않으며 플러그인 또는 어플리케이션 설치를 요

구하지 않는다. 사용자 모델은 사용자의 과거 간편 

결제서비스 히스토리를 기반으로 만들어지기 때문에 

사용자는 단지 자신이 평소에 간편 결제서비스를 사

용하던 환경에서 접속하면 된다. 사용자의 행동 특징

을 지속적으로 모니터링 하는 지속인증과는 달리, 제

안한 인증 기술은 사용자가 간편 결제 서비스를 이용

하여 결제할 때 사용자가 자각하지 못하도록 한 번만 

인증하는 무자각 인증이다.

V. 결  론

본 논문에서는 계정도용 여부와 상관없이 효과적

으로 사용자를 인증하기 위해 기계학습 알고리즘으로 

사용자 환경정보와 타인 환경정보의 경계를 설정하여 

2-Class 사용자 모델을 만드는 간편 결제 환경정보

를 활용한 무자각 인증 기술을 제안하였다. 제안한 

인증 기술의 성능을 평가하기 위해 국내 PG사의 실

제 데이터를 샘플링하여 Evasion Attack을 실험

하였다.

목표 사용자에 대한 임의의 정보가 없는 무 지식 

공격자에 대한 실험 결과 FC1을 이용하여 SVM으

로 사용자 모델을 만들었을 때, Precision이 0.999

으로 공격 시도를 대부분 탐지하는 모습을 보였다. 

목표 사용자가 사용하는 IP대역을 알고 있는 정교한 

공격자에 대한 실험 결과 FC2를 이용하여 SVM으

로 사용자 모델을 만들었을 때, Precision이 0.991

로 가장 높게 측정 되었으며, 목표 사용자가 사용하

는 User-Agent를 알고 있는 정교한 공격자에 대한 

실험 결과 FC1을 이용하여 SVM으로 사용자 모델

을 만들었을 때 Precision이 0.859로 다른 알고리

즘보다 공격 시도를 잘 탐지하였다. 또한 이전 연구

보다 FPR과 TPR이 상당히 향상된 것을 볼 수 있

다. 실제 간편 결제 데이터를 분석하여 실험한 결과 

높은 성능을 보였기 때문에 실제 간편 결제 서비스에

서 활용될 수 있을 것으로 기대된다.

그러나 가장 성능이 좋은 사용자 모델도 목표 사

용자가 사용하는 User-Agent를 알고 있는 공격자

에 대한 실험에서 Precision이 0.859로 측정되어 

이를 더 높이기 위한 연구가 필요하다. 또한 사용한 

데이터의 기간이 짧아 브라우저 버전, OS 버전 등

의 업데이트 정보를 반영하지 못해 장기간의 데이터

를 분석하여 환경정보의 업데이트를 고려하는 추가 

연구가 필요하며, 명목형 데이터를 수치 데이터로 바

꾸기 위한 방법에 대한 연구와 다양한 학습 알고리즘

을 이용한 연구도 필요하다.
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